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IPSec-Verbindung CR230U-Vigor2910

1. Allgemeines

Der Vigor2910 wird oftmals als Router an zentralen Standorten eingesetzt, da er bis zu 32 IPSec-
Tunnel bedient und durch sein Dual-WAN:-Interface einen redundanten Internetzugang ermdglicht.
Je nach Bedarf, kann man im Vigor2910 mehrere IPSec-Server konfigurieren und somit sichere
Datenverbindungen zu [PSec-Clients herstellen, die sich an beliebigen Standorten befinden und
iiber das Internet mit der Zentrale kommunizieren. Der CR230U ist als Client fiir eine solche
Kommunikation geeignet. In diesem Anwendungsbeispiel wird die Konfiguration des CR230U und
des Vigor2910 beschrieben.

2. Aufgabenstellung

Der VPN-Router CR230U soll {iber sein eingebautes UMTS-Modem eine Verbindung zum Internet
herstellen. Fiir diesen Internetzugang ist eine private IP ausreichend. Der Zentralrouter Vigor2910
baut iiber ein externes DSL-Modem ebenfalls eine Verbindung zum Internet auf. Fiir diesen
Internetzugang wird eine feste public IP benétigt. Uber einen IPSec-Tunnel sollen darauthin die
LAN-Subnetze beider Router miteinander verbunden werden, so dass alle Netzwerkteilnehmer am
LAN2 des CR230U mit allen Netzwerkteilnehmern am Vigor2910-LAN miteinander
kommunizieren konnen.
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3. Netzwerkstruktur der IPSec-Verbindung mit Beispieladressen

Internet

LAN: 192.168.1.1/24

Zentrale
VIGOR2910

CR230U-
Fernwartungsrouter

(

'

. | wa
LANI: 192.168.0.127/24\1\!
LAN2: 192.168.2.127/24

PCI: 192.168.1.20/24

IP-Adr.: 192.168.2.20/24| ¢ 101
def.GW.: 192.168.2.127 % def.GW.: 192.168.1.1

IP-Adr.: 192.168.2.21/24 § & 102
def.GW.: 192.168.2.127 w

IP-Adr.: 192.168.2.22/24) ¢ 103 PC2:  192.168.1.21/24
def.GW.: 192.168.2.127 %

def.GW: 192.168.1.1

Testzugriffe: PC1 — CR230U ping 192.168.2.127
PC1 — IO1: ping 192.168.2.20
PC1 — 102: ping 192.168.2.21
PC1 — 103: ping 192.168.2.22

Tippl: PCs auf der Vigor2910-Seite (z.B. PC1) konnen die Konfigurationsseiten des CR230U durch den IPSec-
Tunnel aufrufen. Die zugehorige URL lautet: http://192.168.2.127:7777

Tipp2: Das LANI1 des CR230U ist vom [PSec-Tunnel getrennt und kann fiir lokale Teilnehmer
benutzt werden, die liber IPSec nicht erreichbar sein sollen (z.B. PCs). LAN2-Teilnehmer

koénnen mit LAN1-Teilnehmern kommunizieren.

Tipp3: LANI1-und LAN2-Teilnehmer des CR230U kdnnen das Internet benutzen.
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4. Checkliste zur Inbetricbnahme der IPSec-Verbindung CR230U-Vigor2910

1. Vorbereitungen

- Das "LAN* des Vigor2910 wird mit den lokalen Netzwerkteilnehmern verbunden,
die spiter den IPSec-Tunnel benutzen sollen. z.B. PC1,PC2, usw.

- Das LAN2-Interface des CR230U wird mit den lokalen Netzwerkteilnehmern
verbunden, die spéter den IPSec-Tunnel benutzen sollen, z.B. 101,102,103, usw.

- Das LANI-Interface des CR230U wird mit einem Konfigurations-PC verbunden.
Konfigurationsseiten des "CR230U" auf dem Konfigurations-PC aufrufen:
http://192.168.0.127:7777

- login: admin

2. CR230U-Werkseinstellung herstellen (sieche Bild1):
System — System management:
- Schalter ,,DEFAULT* betétigen.
- 1 min warten.
- login: admin

3. CR230U-WAN-Interface konfigurieren. (siche Bild2)
Network — WAN — ISP settings:

- Provider: D2 (Beispiel)
- SIM PIN: 0815 (Beispiel)
- Confirm SIM PIN: 0815 (Beispiel)
Network — WAN — Connection settings:
- Connect type: System start, always reconnect

- Apply-Schalter betétigen.

4. CR230U-LAN2-Subnetzadresse konfigurieren: (siche Bild3)

Network — LAN — LAN2:
- IP address: 192.168.2.127
- Subnet mask: 255.255.255.0

- Apply-Schalter betétigen.

5. CR230U-IPSec-Client konfigurieren: (siche Bild4 und Bild5)
VPN — [PSec — IPSec status:
- Enable/Disable IPSec: aktivieren
VPN — IPSec — eroute (Click auf den griinen Balken zum Offnen)

- remote WAN-IP: 217.95.193.93 (Beispiel)
- local subnet address: 192.168.2.0
- local subnet mask: 255.255.255.0

- remote subnet address: 192.168.1.0
- remote subnet mask: 255.255.255.0
- local ID: 192.168.2.127
- remote ID: 217.95.193.93
(Beispiel, hier die feste WAN-IP des Vigor2910 eintragen)
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VPN — IPSec — Certificates (Click auf den griinen Balken zum Offnen)

- Preshared Key: hallo (hier den Preshared Key eintragen)

- Confirm Preshared Key: hallo (Preshared Key Eintrag wiederholen)

VPN — IPSec — Key specifics and DPD (Click auf den griinen Balken zum Offnen)
- PFS: no

- alle anderen Voreinstellungen unverindert lassen.

- Apply-Schalter betétigen.

6. Vigor2910-Firmwareversion testen: (Bild6)
Systemmanagement — Systemstatus:
- Firmwareversion kontrollieren.
Achtung: es muss mindestens Version 3.2.1 installiert sein. Andernfalls miissen Sie
den Vigor2910 unbedingt updaten !!!

7. Vigor2910-W AN-Internetzugang herstellen:
Da es fiir die Herstellung des WAN-Zugangs am Vigor2910 sehr viele Moglichkeiten
gibt, wird der WAN-Zugang hier nicht beschrieben (siehe Vigor2910-Handbuch). Wichtig ist,
dass der WAN-Zugang eine feste public IP erhilt.
Achtung: Der Schalter ,, WAN-IP Alias* darf nicht betétigt werden !!!

8. Vigor2910-IPSec-Grundeinstellungen: (sieche Bild7)
VPN und externe Einwahl — IPSec Grundeinstellungen
- Preshared Key aus Punkt 5 eintragen, bestétigen.
- Alle Verschliisselungsarten aktivieren.
- OK-Schalter betétigen.

9. Vigor2910-Lan-zu-Lan: (siche Bild8 bis Bild11)
Lan-zu-LAN — Index1 — 1.Allgemeine Einstellungen: (siche Bild9)

- Profilname: hallo (Beispiel)

- Checkbox aktiv: aktivieren

- VPN-Verbindung mit: erst WAN1

- Anrufrichtung: ,,.Rein‘ aktivieren

Lan-zu-Lan — Index1 — 3.Einstellungen zum Einwéhlen: (sieche Bild10)
- IPSec: aktivieren

- Definieren Sie Remote Gateway-IP: aktivieren

- oder Peer-1D: 192.168.2.127

- IKE Preshared Key: aktivieren

- alle Schliissel aktivieren

Lan-zu-Lan — Index1 — 4.TCP/IP Netzwerk-Einstellungen. (siche Bild11)
- Remote Netzwerk-IP: 192.168.2.0

- Remote Netzwerk-Maske: 255.255.255.0

- Schalter ,,Mehr* nicht betétigen.
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5. Darstellung der zugehorigen Konfigurationsseiten zum Kapitel 4 dieser Doku

Bild 1 CR230U Werkseinstellung herstellen:

System management

System management

Reboot system : REBOOT

= = WO

Corrmoms D

Configuration download : DOWNLOAD

Configuration upload : | H Durchsuchen... |

Bild 2 CR230U WAN-Interface konfigurieren:

Reload factory defaults:

WAN configuration

ISP settings

Provider: O
SIM PIN : ﬁ

Confirm SIM PIN :

DNS : Automatic i
Gateway : Automatic b

Connection settings

Connect type : System start, always reconnect e

Manuell test : || Disconnect ||

Connected

EOn0.A0 S signal quality: -81 dBm / 3G-cell: HSDPA+HSUPA

OK H Apply H Cancel
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Bild 3 CR230U LAN2-Subnetzadresse konfigurieren

LAN configuration

LAN1 configuration

Enable/Disable interface LAN1 : v
DHCP-client : -
Use the following IP address : (.
IP address : oz |.[es8 |0 |.[127 |
Subnet mask : lss |.fess Jless |0 ]
Enable/Disable alias IP address : B
Enable/Disable interface LAN2 : v
DHCP-client : C

Use the following IP address : .

IP address : o2 |.fies |2 ].[127 |
Subnet mask : 1255 |.[255 |.|0

DNS configuration

Use a DNS server address : o
Default gateway configuration
Use a gateway address : o
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Bild4 und Bild 5 CR230U IPSec-Client konfigurieren

IPsec configuration

IPsec status

Enable/Disable IPSec:

Status: IPSec SA established

Protocol: NAT-T : NAT routers between endpoints ™
Server or client: Client -
/’_\

remote WAN-IP:

local subnet address: 92 |.Jies |2 .o |
255 |.[255 |.]255 |.]o ]
o2 J.pes |1 J.jo ]
255 |.[255 |.]e55 |.Jo ]

[1921682127  ][217.95.193.93

local subnet mask:

remote subnet address:

remote subnet mask:

local ID / remote ID:

(+) Certificates

(+) Key specifics and DPD

IPsec configuration

Enable/Disable IPSec: v
Status: IPSec SA established
(+) eroute

(-) Certificates

Authentification: Pre-Shared Keys -

Preshared Key: |¢ ssse ) |
Confirm Preshared Key: |. seee /I |
Aggressive Mode: Disable -

PFS:

Algorithms for phase2: secure set of defaults -

IKE lifetime (s) / IPSEC lifetime (s): [s6400 |[3600 |

Rekey Margin (s) / Rekey Fuzz (%): |54O | |1 00 |

DPD Delay (s) / DPD Timeout (s): [30 |[120 |

g

oK || Apply 1“ Cancel

e ——
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Bild6 Vigor2910 Firmwareversion testen

Systemstatus

Modellname : DrayTek Vigor2910
Firmwareversion

Erstellungsdatum : Wed Aug 20 16:17:22.19 2008

Bild7 Vigor2910 IPSec-Grundeinstellungen

DrayTek

www.draytek.com

Dual-WAN Security Router

Vigor2910 Series %* _

VPN und externe Einwahl >> IPSec Grundeinstellungen
Schnellstart-Assistent A
Onlinestatus

B ———— IKE/IPSec Grundeinstellungen

WAN Einstellungen fur die Einwahl in diesen Router von auBen (LAN-zu-LAN).
LAN IKE-Authentifizierungsmethode

NjAT Pre-Shared Key
Firewall

Objekte
CsM
Bandbreitenmanagement
Anwendungen
VPN und externe Einwahl
P VPN-Client-Assistent
P VPN-Server-Assistent
P Einwahlmoglichkeiten
P PPP-Einstellungen
P IPSec Grundeinstellungen
P IPSec-ldentitat
P Externe Benutzer
P LAN-zu-LAN
P VPN Backup Management
Status: Bereit

Pre-Shared Key bestatigen
IPSec-Sicherheitsmethode

Mittel (AH)

Daten werden authentifiziert, aber nicht verschllsselt.

Hoch (ESP) ES DES AES

Daten werden sowohl authentifiziert als auch verschlisselt.

< OK > Abbrechen
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Bild 8 Vigor2910 Lan-zu-LAN Aufruf

DrayTek

www.draytek.com

Vigor2910 Series 1 .

Dual-WAN Security Router

VPN und externe Einwahl >> LAN-zu-LAN
Schnellstart-Assistent
Onlinestatus

= LAN-zu-LAN Profile: | AufWerkseinstellungen zuriicksetzen |

tﬁh?l Index Name Status Index Name Status

NAT v 17. 27? X

Firewall 2 7 X 18. 77 X

Objekte 3. ?7? X 19. 27? X

CsM 4. ?7? X 20. 7?? X

iand brdeitenmanagement 5 277 X 21. 277 X
nwendungen

VPN und externe Einwahl & i X 22 24 X
P VPN-Client-Assistent L w X 2= e X
P VPN-Server-Assistent 8. 77 X 24. 177 X
P Einwahlméglichkeiten 9. 272 X 25. 277 X
P PPP-Einstellungen 10. 277 X 26. 277 X
P IPSec Grundeinstellungen — —
P IPSec-Identitat n 2 & 2. i X
P Externe Benutzer 12. 277 X 28. 2?7 X
P LAN-zu-LAN 13. ?7? X 29. ?27? X
P VPN Backup Management 14. 227 X 30. 272? X
P Verbindungsmanagement 15. 7? X 31. 77 X

Zertifikatsverwaltung E m— % _2 = 5

USB-Speichermedium — e =

Systemmanagement

Diagnose-Tools [XXXXXX: Dieses Client-Profil wird fir VPN BACKUP bereits verwendet]

[XXXXXX: Dieses Client-Profil ist nicht Teil von VPN TRUNK]
<

Status: Bereit

Bild9 Vigor2910 Lan-zu-Lan Allgemeine Einstellungen

VPN und externe Einwahl >> LAN-zu-LAN

Profil Index : 1
1. Allgemeine Einstellungen

Profilname {» Anrufrichtung: © Beide © Raus
[ immer in Betrieb
. Max.

Leerlaufzeit El Sekunden

VPN-Verbindung mit:(erst WANT v ) ¥l Dauer-Ping aktiv
—

NetBIOS-Name durchlassen ® ja © nein Ping an die IP |:|

Multicast via VPN Cija @ nein
(z.B. fur IGMP, IP-Kameras, DHCP-Relay, usw.)
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Bild10 Vigor2910 Einstellungen zum Einwidhlen

3. Einstellungen zum Einwéhlen

Einwahl zulassen iiber

277
ISDN Benutzername | &L |

O ppTp Passwort | |

IPSec VI-Komprimierung @ An O Aus

O L2TP mit IPSec | "< IKE-Authentifizierungsmethode
Pre-Shared Key
[ IKE Pre-Shared Key Hoo.ooo.ooo/ |

T DrottteCignatu-iiso—

Definieren Sie Remote Gateway-IP
Peer VPN-Server-IP

oder Peer-1D |192 168 2 127

IPSec-Sicherheitsmethode
/

Mittel (AH)
Hoch (ESP)
DES 3DES AES
e ——

Riickrufeinstellungen (CBCP)
Rickruffunktion aktiv

Ruckrufnummer festlegen

Rickrufnummer |

max. Rickrufdauer Minuten

Bild11 Vigor2910 TCP/IP Netzwerk-Einstellungen

4. TCP/IP Netzwerk-Einstellungen

Meine WAN-IP 0000 | RIP-Richtung ‘inakt'w v ‘
Remote Gateway-IP |0_0_0_0 | Vom ersten bis zum entfernten Subnetz soll der
VPN-Tunnel

Remote Netzwerk-IP ‘I 92.168.2.0

Remote Netzwerk- 955 255 955 0

Maske
O Alle Anfragen ins Internet tiber diesen Tunnel
leiten (nicht bei aktivem Dual-WAN mdglich)
Loschen ] [Abbrechen
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